Dienstanweisung zur Nutzung dienstlicher Mobiltelefone

Stand 25.03.2011, Version 2-0

Die Philipps-Universitat weist die Nutzer und Nutzerinnen von dienstlichen Mobiltelefonen (Dienst-
Handys) darauf hin, dass mit der Nutzung von Dienst-Handys Sicherheitsrisiken verbunden sein
und in kurzer Zeit erhebliche Kosten verursacht werden kénnen. Dies gilt insbesondere fir die
Nutzung von Datendiensten (,mobiles Internet*) im Inland, sowie flr Sprach- und Datendienste im
Ausland, d. h. au3erhalb des Mobilfunknetzes der Deutschen Telekom.

Um eine wirtschaftliche, sichere und rechtlich vertretbare Nutzung der Dienst-Handys zu gewahr-
leisten, sind Sie als Nutzer/Nutzerin, Vorgesetzte/r und Kostenstellen-Verantwortliche/r eines Nut-
zers/einer Nutzerin zur Beachtung der folgenden Informationen und Regelungen verpflichtet.

Das HRZ stellt derzeit die Mobilfunkvertrage um. Informationen zu den verfigbaren und den fur
Sie zutreffenden Mobilfunk-Tarifen kénnen daher erst nach der Umstellung verdéffentlicht werden.

1 Vorhandene Regelungen

Die Nutzung von Sprachdiensten eines Mobiltelefons unterliegt der ,Dienstanweisung zur Nutzung
der  Telefonanlage* (siehe http://www.uni-marburg.de/hrz/telefone/dienstanweisungen-tk/
dienstanweisung-telefon), die Nutzung von Datendiensten der ,Benutzungsordnung fir die Infor-
mationsverarbeitungs- und Kommunikationssysteme* (siehe  http://www.uni-marburg.de/
administration/satzung/benutziukinhalt).

Insbesondere kann die Universitat die Kosten einer ungenehmigten Nutzung von dem/der Verur-
sacher/in zurickfordern.

2 Dienstliche Mobiltelefone

Ein modernes Mobiltelefon ist ein mobiler Klein-Computer: seine Funktionen beruhen auf Anwen-
dungen, die auf dem Mobiltelefon ausgefuihrt werden und dabei verschiedene Ubertragungswege
benutzen. Die Nutzung dieser Ubertragungswege ist (teilweise) kostenpflichtig.

Die vom Hochschulrechenzentrum (HRZ) ausgegebenen Gerate sind in der Regel fir die dienstli-
che Nutzung als mobiles Telefon im ,Inland®, d. h. dem Mobilfunknetz der Deutschen Telekom,
eingerichtet. Wenn sich das Mobiltelefon im ,Inland“ befindet, zeigt es dies in der Regel durch ein
Kirzel (z. B. ,T-Mobile D*, ,Telekom.de*) im Display an.

Regelungen fir dienstliche Mobiltelefone:

1. Fur ein personliches Mobiltelefon ist der Nutzer/die Nutzerin verantwortlich. Fir ein Mobiltele-
fon, welches von einer Mitarbeitergruppe benutzt wird, bestimmt der/die Vorgesetzte einen
verantwortliche/n Nutzer/in. Diese/r ist fur die Durchfihrung der folgenden Regelungen zu-
standig. Er/Sie benttigt dazu einen Zugang zum WWW.

2. Der/die verantwortliche Nutzer/in des Mobiltelefons schiitzt das Mobiltelefon gegen unbefugte
Benutzung, z. B. durch eine PIN oder ein Muster.

3. Dem/der verantwortlichen Nutzer/in wird empfohlen, die anfallenden Verbindungsgebiihren
am Monatsende abzurufen (Anleitung siehe http://www.uni-marburg.de/hrz/telefone/
mobil/kostenkontrolle), um erhohte Verbindungsgebihren zeithah erkennen zu kdnnen.
Der/die verantwortliche Nutzer/in eines Gruppentelefons ist dazu verpflichtet.
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4. Die Mobilfunkvertrage sind soweit moglich so gewahlt, dass die regelméRige Nutzung z. B.
durch Freiminuten oder Flatrates mit den Grundgebulhren Gberwiegend abgegolten ist, in der
Regel also nur geringe Verbindungsgebihren anfallen.

a. Erhoéhte Verbindungsgebihren liegen vor, wenn pro Monat mehr als 20 Euro Ver-
bindungsgebiihren anfallen. Der/die verantwortliche Nutzer/in informiert in diesem
Fall die/den Vorgesetzte/n. Sind dem/der verantwortlichen Nutzer/in die Ursachen
der erhdhten Verbindungsgebihren nicht ersichtlich, so wendet er/sie sich an das
HRZ (Kontakt: s. u.).

b. Der/die zustandige Vorgesetzte vereinbart mit dem/der verantwortlichen Nutzer/in
gof. eine der Situation angemessenere Grenze fur erhohte Verbindungsgebihren
oder ein angemesseneres Zeitintervall fir den Abruf der Verbindungsgebthren.

5. Die Mobiltelefone sind Eigentum der Universitat. Sie werden bei der Beschaffung auf die bei
der Beantragung angegebenen Kostenstellen abgerechnet und sind nach Ende der Nutzung,
vom verantwortlichen Nutzer sowie bei Ersatz des Mobiltelefons an das HRZ zurlickzugeben.

3 Private Nutzung und ,weitere Funktionen‘ des Mobiltelefons

Funktionen des Mobiltelefons, die Uber die mobile Telefonie im ,Inland“ hinausgehen werden im
Folgenden als ,weitere Funktionen’ bezeichnet (Beispiele siehe http://www.uni-marburg.de/
hrz/telefone/mobil/weiterefunktionen).

Die private Nutzung des Mobiltelefons und die dienstliche Nutzung des Mobiltelefons fir ,weitere
Funktionen' sind grundsatzlich nicht zulassig.

In begriindeten Fallen kbénnen Ausnahmen von dem/der Vorgesetzten genehmigt werden, wobei
durch die Ausgestaltung der Ausnahmegenehmigung daflr zu sorgen ist, dass ggf. entstehende
zusatzliche Kosten sich in vertretbaren Grenzen halten:

1. Die Nutzung ,weiterer Funktionen‘ setzt voraus, dass sich der/die verantwortliche Nutzer/in
zuvor ausreichend tber mdgliche Sicherheitsrisiken und Folgekosten der geplanten Nutzung
informiert. Mdgliche Informationsquellen sind die mit dem Mobiltelefon ausgegebene Bedie-
nungsanleitung und die Informationen des Herstellers im Internet. Auf Grund der Vielfalt der
eingesetzten Mobiltelefone und der Vielfalt der Funktionen kann das HRZ (Kontakt: s. u.) nur
eingeschrankt Hilfestellung geben. Kann keine ausreichende Information beschafft werden,
darf keine Ausnahmegenehmigung vereinbart werden.

2. Die Nutzung ,weiterer Funktionen' setzt den Abruf der Verbindungsgebihren durch den/die
verantwortliche/n Nutzer/in des Mobiltelefons voraus (Anleitung siehe http://www.uni-
marburg.de/hrz/telefone/mobil/kostenkontrolle).

3. Um erhdhte Verbindungsgebihren zeithah erkennen zu kénnen, kontrolliert der/die verant-
wortliche Nutzer/in die Verbindungsgebihren regelméaRig, in der Regel monatlich, bei Bedarf
oOfter. Erhohter Kontrollbedarf besteht z. B., wenn Uber die bisher genutzten ,weiteren Funkti-
onen’ hinaus zusatzliche ,weitere Funktionen' genutzt werden sollen.

4. Bei der Nutzung ,weiterer Funktionen’' des Mobiltelefons kdnnen sensible Daten auf das Mo-
biltelefon gelangen. Der/die verantwortliche Nutzer/in ist verpflichtet, diese Daten durch ge-
eignete MaRRnahmen zu schitzen. Der/die verantwortliche Nutzer/in richtet bei Mobiltelefo-
nen, auf denen personenbezogene Daten gespeichert werden oder an denen der Zugriff auf
dienstliche Informationen, z. B. E-Mail, Netzlaufwerke, usw. konfiguriert ist, eine Nutzungs-
sperre (z. B. PIN) ein, die sich selbsttatig nach spatestens 5 Minuten aktiviert. Dies gilt insbe-
sondere fir sog. Smartphones.

4  Kontakt und Erlauterungen

Im Falle erh6hter Verbindungsgebiihren wenden Sie sich bitte per E-Mail an das Telefon-Team
des HRZ unter der Adresse telefon-team@hrz.uni-marburg.de.
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